Cfaré eéshte phishing?

Mashtruesit pérdorin phishing pér té fituar
gasje né té dhénat tuaja personale. Duke
pérdorur kéto té dhéna, mashtruesit mund té
marrin paraté nga llogaria juaj apo ta pérdorin
até pér té kryer vjedhjet e identitetit.

Mashtruesit mund té marrin gasje né te
dhénat tuaja duke dérguar mesazhe
phishing, si dhe pérdorimin e teknikave tjera
pér shembull, malware.

Phishing nuk éshté i kufizuar vetéem née
shérbimet bankare pérmes internetit, ai béhet
pérmes ¢do lloji t¢ mundshém té pageses.

Cfare éshte malware?

Malware éshté njé emér kolektiv pér te gjitha
llojet e softuerit me géllim té keq dhe te
démsheém. Né ményreé té padéshiruar dhe te
pa dalluar, ai arriné té vetinstalihet ne
kompjuterin tuaj.

Malware ndikon né proceset normale té
kompjuterit dhe vjedh informacion nga ai. Né
rastin e fundit, ne jemi duke iu referuar si
spyware.

Mashtruesit pérdorin malware pér té marré
paraté nga llogaria juaj, si dhe pér té kryer
vjedhjet e identitetit.
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Cka éshté vjedhja e identitetit?

Mashtruesit pérdorin vjedhjen e identitetit per
té marré pérsipér identitetin tuaj dhe per te
pretenduar gé jeni ju. Vjedhja e identitetit
mund té behet né té gjitha aspektet e jetés sée
pérditshme, madje edhe kur jeni duke
pérdorur shébimet e bankés pérmes internetit
apo edhe kryerjen e pagesave pérmes tij.
Shembull, mashtruesit mund té hapin njé
llogari bankare né emrin tuaj, né té cilén ata
depozitojné té hollat e fituara pérmes
mashtrimit ose mund té bejné blerje me
kredit kartelé né emrin tuaj.

Si punon njé kriminel ?

Pér té ju vjedhur identitetin, mashtruesit
pérdorin té dhénat tuaja personale té cilat i
marrin pérmes metodave si phishing,
malware, apo ndonjé metodé tjeter te
inxhinierisé sociale.

Mashtruesit mund té i marrin té dhénat tuaja
né meényra té ndryshme, dhe jo vetém
népérmjet internetit apo kompjuterit: ata
gjithashtu mund té béjné njé kérkesé né
banké pér zévendésimin e kodit me arsyen se
"ju ka humbur kodi i vjetér". Kur banka
dérgon kété né adresén tuaj, mashtruesi
vjedh até nga kutia juaj postare. Kjo mund té
jeté vecanérisht e rrezikshme né ndértesat e
banimit (apartmente), sepse té gjitha kutité e
postés zakonisht jané té vendosura né hyrje
té ndértesés dhe dryri i tyre mund té thyhet
shumé leht.

Disa informata mashtruesit i marrin shumeé
leht pérmes rrjeteve sociale. Prandaj ju duhet
té jeni gjithmoné té kujdesshém se cka
publikoni.

Cfaré bén bankajuaj ?

Zakonisht vjedhjen e identitetit tuaj
mashtruesit e béjné me ndihmeén tuaj, por gé
ju nuk jeni né dijeni, duke pérdorur phishing,
malware dhe metoda tjera té inxhinierisé
sociale. Gjithmoné jeni té kujdesshém dhe
informohuni se ¢cka éshté duke béré banka
juaj pér té ju mbrojtur prej tyre.

Njé mashtrues, megjithaté, mundet té punojé
krejtésisht pa ' én tuaj”, duke e

prezentuar veten ." ju. Pér té shmangur
kéte, banka juaj gji né vepron si né vijim:

* Kur béni hapjen e llogaris€, banka ju kérkon
prova (letérnjoftimin né shumicén e rasteve)
té vlefshme té identitetit dhe gjithashtu e
kontrollon nése ky dokument ka qgené i
raportuar si i vjedhur apo humbur. Si njé klient
i ri, ju gjithmoné duhet té nénshkruani me
letérnjoftimin tuaj;

* Bankat dérgojné masat e sigurisé dhe kodet
(p-sh. PIN kodin apo fjalékalimin), ve¢ e veg
ose ju kérkojné gé ju té shkoni personalisht
pér té i marré ato. Shembull, kartén e debitit e
merrni personalisht, ndérsa PIN-in ju a
dérgojné me posté apo e dorézojné né pliko.
 Bankat u dérgojné mesazhe konfirmimi
klientéve té tyre c¢doheré qé informatat
personale ndryshohen.

Cfaré mund té béni?

Eshté njé numér i ¢éshtjeve qé ju mund té i
kushtoni vémendje né ményré qé té shmangni
vjedhjen e identitetit:

e Té jeni té kujdesshém me gjérat té cilat
vértetojné identitetin tuaj;

* Raportoni menjéheré humbjen apo vjedhjen e
vértetetuesve té identitetit né polici;

* Sigurohuni qé kutia juaj postare éshté e sigurté
dhe nuk mund té zbrazet nga jashté;

* Sigurohuni se dikush nuk do té zbrazé kutiné tuaj
postare kur ju nuk jeni né shtépi pér periudha té
gjata;

* Njofto bankén tuaj né qofté se njé kod i sigurisé
nuk arriné brenda periudhés sé zakonshme ;

* Menjéheré raportoni humbjen apo vjedhjen e
kodeve dhe fjalékalimeve;

* Rregullisht kontrolloni té dhénat tuaja personale
dhe transaksionet né llogariné tuaj;

* Kini kujdes me informacionin qé ju e publikoni né
faget e internetit dhe rrjetet sociale;

* Njoftoni bankén tuaj, nése shihnitransaksione té
cuditshme né llogariné tuaj, ose gabime né té
dhénat tuaja personale;

Gjithmoné vézhgoni pér phishing, malware. Kéto
jané teknika té cilat mashtruesit i pérdorin pér té
kryer vjedhjen e identitetit.
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