Koment lidhur me koncept dokumentin pér trajtimin e procedurave té inkasimit té
detyrimeve doganore pér telefonat mobil.

Agjencia Shtetérore pér Mbrojtjen e té Dhénave Personale ( né tekstin e métutjeshém Agjencia) me
datén 06.03.2015 ka pranuar njé kérkesé me nr. Prot. 19/2015 nga Dogana e Kosovés (né tekstin e
métutjeshém Dogana ) konkretisht nga sektori pér ¢éshtje legjislative dhe ligjore, ku ka kérkuar:

Koment lidhur me koncept dokumentin pér trajtimin e procedurave té inkasimit té detyrimeve
doganore pér telefonat mobil.

Né Republikén e Kosovés e Drejta e Privatésisé éshté e drejté e garantuar me Kushtetutg,
Marréveshje dhe instrumente Ndérkombétare dhe me Ligjin Nr.03/L-172 pér Mbrojtjen e té
Dhénave Personale (né tekstin e métutjeshém LMDHP).

Kjo e drejté, e garantuar me nenin 36 té Kushtetutés sé Republikés sé Kosovés (né tekstin e
métutjeshém KRK), pérfshin respektimin e jetés private dhe familjare, pacenueshmériné e
banesés, fshehtésiné e korrespodencés, telefonisé dhe komunikimeve té tjera, dhe mbrojtjen e t&
dhénave personale.

E dhéné personale sipas nenit 2 (paragrafi 1, nénparagrafi 1.1) t¢ LMDHP-sé &éshté ¢do
informacion né lidhje me njé person fizik té identifikueshém (subjekt i t&é dhénave) i cili mund té
identifikohet né ményré té drejtpérdrejt ose té térthorté, né vecanti né bazé té njé ose mé shumeé
faktoréve té vecanté pér identitetin e tij ose saj fizik, psikologjik, mendor , ekonomik, kulturor
ose shogéror.

International Mobile Equipment Identity (IMEI) éshté shifér unike identifikuese
internacionale e pajisjes komunikuese mobile. Nuk ka dy pajisje komunikuese mobile té ciléve
ju vendoset e njéjta IMEI gjaté prodhimit.

Bazuar né ligjin Nr. 04/L-109 pér Komunikimi Elektronike, ndérmarrésit té cilét ofrojné rrjeta té
komunikimeve elektronike dhe/ose shérbime duhet té sigurojné qé té ruhen kategorité e té
dhénave né mesin e té cilave éshté emir, mbiemri si dhe IMEI Subjekti i té dhénave
identifikohet me njé numér unik si¢ éshté IMEI dhe si rrjedhojé, sipas LMDHP-sé IMEI
cilésohen si e dhéna personale.

Sipas Working Party 29 - Opinionit 02/2013 mbi aplikacionet né pajisjet e mencgura, té miratuar
mé 27 shkurt 2013: “Pajisjet fundore té shfrytézuesve té rrjeteve té¢ komunikimeve elektronike
(celularét) dhe c¢do informacion i ruajtur né pajisje té tilla jané pjesé e sferés private té
pérdoruesit gé kérkojné mbrojtje sipas konventés evropiane pér mbrojtjen e té drejtave té njeriut
dhe lirive themelore. Kéto informata jané té dhénat personale ¢do heré gé ato lidhen me njé
individ, i cili éshté drejtpérdrejt ose térthorazi i identifikueshém tek kontrolluesi ose té njé pale
té trete” 1.

! Working Party 29 - Opinion 02/2013 on apps on smart device, Adopted on 27 February 2013
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Gjykata Kushtetuese té Republikés sé Shqipérisé me Vendimin nr.57 té datés 05.12.2014, ka
konsideruar se “numri IMEI i aparatit celular pérbén té dhéné me karakter personal dhe

ligj.”
I. Sqarim lidhur me opsionin 4.2 té koncept dokumentit :
1)Amandamentimit té Ligjit pér Komunikime Elektronike dhe
2)Nxjerrjes sé Ligjit té vecanté: Ligjit pér procedurat e inkasimit té detyrimeve doganore pér
telefonat celular (mobil)

Arkitektura e rrjeteve celulare pércakton gé pajisja mobile duhet té kycet né celulén mé té afért.
Kjo mundéson zbulimin e vendndodhjes sé pajisjes mobile varésisht se né cilén celulé éshté
kycur. Rreziget né lidhjet me cenimin e privatésisé mund té jené té médha pasi qé pérmes IMEI
mund té zbulohet vendndodhja (lokacioni) i/e personit né kohé reale, mund té zbulohet se ku
ka gené personi né njé kohé té caktuar: né cilén rrugé, né cilin qytet etj., ruajtja pér kohé mé té
gjaté nxjerr né pah historiné e lokacioneve té personit, nga krahasimi i IMEI-ve mund té arrihet
né pérfundim se cilét persona kané qené afér njéri tjetrit fizikisht, rreziku i posedimit té IMEI
nga personat e paautorizuar mund té pérdoret pér té zbuluar lokacionin e personit, kombinimi
me té dhénat tjera qé i ruajné operatorét e telefonive mobile nxjerr informata tjera si kohén e
preferuar pér komunikim, kohén kur personi pushon, kohén kur punon, kur preferon té flasé né
telefon, kur preferon té komunikoj me mesazhe etj. Me posedimin e té gjitha informacioneve té
mésipérme shumé lehté mund té realizojmé njé profilizim té subjektit té t&é dhénave.

Rreziku éshté akoma mé i madh kur kombinohet térésia e té dhénave pa pérllogaritur si¢ duhet
mbrojtjen e té dhénave dhe géllimet pér té cilat ato jané grumbulluar.

Parandalimi i krijimit t& “profilizimit té personalitetit”, ka gené njé ndér géllimet kryesore té
Ligjit pér mbrojtjen e t& dhénave personale qé nga fillimi. Arsyeja prapa ligjit pér mbrojtjen e té
dhénave, si njé formé e re e mbrojtjes sé jetés private, éshté se t& dhénat qé jané konsideruar mé
paré té padémshme apo té paréndésishme, mund té jen té rrezikshém pér jetén private té
qytetaréve nése kombinohet dhe pérpunohen duke pérdorur teknologji moderne.

Profilizimi mund ta sfidojé thelbin e demokracisé sepse rolin e njerézve né procesin e
vendimmarrjes e zhvendosé né prapavijé, si dhe krijon shpérndarje té pa balancuar té pushtetit
dhe asimetri té dijes midis qytetaréve né njérén ané dhe geverisé e ndérmarrjeve biznesore
korporativiste né anén tjetér2.

Né kété rast ¢do heré kur profilizimi realizohet pa njé bazé ligjore apo mos dhénies sé pélqimit
nga ana e subjektit t& t& dhénave éshté né kundérshtim me parimin bazé té mbrojtjes sé té
dhénave personale i cili pércakton se pérpunimi i té dhénave personale nuk duhet té jeté i
njéanshém.

Pasi gq¢ IMEI mund té klonohet (falsifikohet), atéheré pérdorimi i tij si identifikues i pajisjes
mobile éshté i gabueshém. Falsifikimi mund té béhet duke transmetuar tjetér IMEI nga IMEI i
vértet qé ka pajisja mobile. Kjo e bén sfiduese bllokimin e IMEI nga operatorét sepse nga dhjeté

2 The impact of profiling on fundamental rights V. Ferraris (AMAPOLA); F. Bosco, E. D’Angelo (UNICRI) Internal
reviewer: B.J. Koops (Tilburg University)



IMEI té njéjte nuk mund té dihet cili éshté origjinali dhe cili duhet té bllokohet e cili duhet té
lejohet.

Né pérgjithési, autoritetet kané qené té fokusuar né eksplorimin e masave teknike dhe
rregullative pér t&é ndalur kriminelét qé té manipulojné me pajisjet e telefonisé mobile, pra té
regjistrohen telefonat e humbur apo vjedhur né njé regjistér, por klonimi i IMEI e ka
véshtirésuar funksionimin e drejté té kétij regjistri dhe éshté vérejtur njé rritje e madhe e késaj
dukurie.

Agjencia me rastin e shqyrtimit t& koncept dokumentit ka marr né konsideraté edhe praktikat
rajonale dhe evropiane té trajtimit t& IMEL

Gjykata Kushtetuese té Republikés sé Shqipérisé me Vendimin nr.57 té datés 05.12.2014, ka
konsideruar se “numri IMEI i aparatit celular pérbén té dhéné me karakter personal dhe askush
nuk éshté i detyruar té béjé publike kété té dhéné, pérveg rasteve té parashikuara né ligj. Nése
pér arsye té mbrojtjes sé interesit publik apo té té drejtave té té tjeréve éshté i nevojshém
kufizimi i késaj té drejte, ai mund té vendoset vetém me ligj” ku me kété vendim ka anuluar
vendimin e Qeverisé pér ngritjen e bazés té t&¢ dhénave IMEI dhe regjistrimin e numrave IMEI t&
aparateve celulare qé pérdoren né rrjetet e shérbimeve té komunikimeve té lévizshme.

Direktiva 2006/24/EC e BE-sé pér ruajtjen e té dhénave té gjeneruara apo té pérpunuara né
lidhje me ofrimin e shérbimeve publike né dispozicion pér komunikimin elektronik ose rrjetet e
komunikimit publik dhe me ndryshimin e Direktivés 2002/58 / EC ("Direktiva pér ruajtjen e té
numrat telefonik fiks dhe mobil, qasjen né Internet, email dhe telefonia nga ana e shteteve
anétare. Kéto té dhéna, sipas ligjvénésit evropian, jané té domosdoshme qgé té identifikohet
burimi, destinacioni, data, koha, kohézgjatja, lloji, pajisja dhe vendndodhja e komunikimit;
periudha e ruajtjes gjithashtu éshté pércaktuar nga Direktiva: "jo mé pak se 6 muaj". Qéllimi i
ruajtjes sé té dhénave éshté "qé té sigurohet qé té dhénat jané né dispozicion pér géllime té
hetimit, zbulimit dhe ndjekjes penale té krimeve té rénda ". Ruajtja e t¢ dhénave me géllim té
lejimit autoriteteve kompetente nacionale té kené gasje té mundshme né kéto té dhéna, vértet té
pérmbush njé objektiv té interesit t& pérgjithshém nése éshté né pyetje hetimi, zbulimi dhe
ndjekja e krimeve té rénda.

Direktiva "mbulon, né pérgjithési, té gjithé personat dhe té gjitha mjetet e komunikimit
elektronik si dhe té gjitha té dhénave e trafikut, pa asnjé dallim, kufizim ose pérjashtim qé béhet
nén dritén e objektivit té luftés kundér krimeve té rénda", dhe "zbatohet bile edhe pér personat
té cilét nuk ka déshmi té mjaftueshme pér té sugjeruar qé sjellja e tyre mund té keté lidhje,
térthorazi apo nga larg, me krimet e rénda". Tutje, Direktiva nuk kérkon ndonjé marrédhénie né
mes té té dhénave, ruajtja e té cilave éshté siguruar pér dhe si kércénim pér siguriné publike
dhe, né vecanti, nuk &éshté e kufizuar né ndonjé ruajtje né raport (i) me té dhénat qé kané té
personave té caktuar ka ngjaré té jené té pérfshiré, né njé ményré apo tjetrén, né ndonjé krim té
rénde"



Proporcionaliteti éshté njé parim themelor i sé drejtés evropiane pér mbrojtjen e té dhénave.
Gjykata Evropiane e Drejtésisé ( Vendimi né rastin e bashkuar C-293/12 and C-594/12)
ka gjetur se "legjislacioni i BE-sé i ka tejkaluar kufijté e imponuar nga pajtueshméria e

parimit té proporcionalitetit" dhe vlerésohet qé Direktiva éshté e pavlefshme.

Agjencia konsideron se plani i regjistrimit té detyrueshém té numrave IMEI pér té siguruar
pérputhshmériné me detyrimet doganore do té pérfshijé qgéllimet, té cilat jané mé pak té
réndésishme pér funksionimin e shtetit dhe konsideron se éshté njé shkelje edhe mé té réndé té
parimit té proporcionalitetit se sa projekti pér ruajtje té té dhénave té BE-sé. Sé pari, né rastin e
Doganés, ndérhyrje né jetén private té qytetaréve do té jeté po aq i réndé si né rastin e BE-sé, qé
regjistri do té pérmbaj té githa t& dhénat e personave gqé pérdorin telefonat celularé, duke
pérfshiré edhe ata té cilét nuk jané té pérfshiré né ndonjé krim té réndé. Sé dyti, qéllimi i
mbajtjen e numrave IMEI nuk shérben pér té luftuar krimet e rénda. Rrjedhimisht, kjo masé do
té ishte edhe mé pak proporcional se dispozitat e Direktivés pér ruajtjen e té dhénave, té
anuluara nga Gjykata Evropiane e Drejtésisé.

Nga shtetet anétare té BE-sé nuk kérkohet té béhet ndonjé regjistrim i domosdoshém i numrave
té IMEI nga ana e pérdoruesve. Eshté me réndési té theksohen se né kuadér té shteteve té BE-s¢
dhe ato rajonale kemi iniciativa pér hegjen e ¢mimet pér roaming dhe krijimit té njé tregu té
brendshém evropian apo edhe rajonal. Duke ditur se edhe Kosova do té jeté pjesé e kétyre
iniciativave rajonale atéheré del qé zbatimi i projektit pér regjistrimin e IMEI do té jeté i véshtiré
dhe mbase i pamundur.

Bazuar né praktikat evropiane dhe botérore céshtja e telefonave té humbur apo té vjedhur
mund té zgjidhet me pérdorimin e bazés ekzistuese té t& dhénave GSMA CEIR.

Nga ajo qé u tha mé larté, mundé té konkludojmé qé masat e tillé do té jené né disproporcion
me interesin thelbésor publik dhe tejkalon kufijté e lejuar nga pajtueshméria e parimit té
proporcionalitetit duke shkelur té drejtén e privatésisé dhe té drejtén e té dhénave personale. Né
rastin konkret privatésia éshté mé me interes se sa inkasimi i detyrimeve doganore pér telefonat
celular e cila mund té realizohet edhe me metoda tjera.

I1.Sqarim lidhur me opsionin 4.2 té koncept dokumentit :
3) Qé pérmes politikave strategjike Ministria e Zhvillimit Ekonomik si njé nga organet
kompetente né fushén e komunikimeve elektronike né referim té nenit 7 té LKE-sé harton dhe
nxjerr akte nén-ligjore me qéllim té zgjedhjes sé ¢éshtjes.

Qasja né kéto té dhéna (IMEI) né ményré té drejtpérdrejt apo térthorazi ndikon né jetén private
dhe me kété né té drejtat e garantuara me nenin 36 (paragrafi 4) i KRK-sé ku secili person gézon
té drejtén e mbrojtjes sé t& dhénave personale. Mbledhja ruajtja, qasja korrigjimi dhe shfrytézimi
i tyre rregullohet me ligj. Trajtimi i késaj ¢éshtje me akt nénligjor éshté né kundérshtim me KRK
si dhe me LMDHP.



